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مقدمه . 1
هایی هسقند که همواره ها از جمله پدیدهتهدیدات و بحران 

دهد که سح  وقوع اند. محالعات نشان میبا بشر همراه بوده

تهدید و بحران در هر دوره، به میزان پیشرف، دانش و 

عبارت دیگر ابعاد کیفی تکنولوژی آن دوره وابسقه اس،. به

ها دانش بشری بر نوع و کمیّ، تهدیدات و بحران و کمیّ 

اثرگذار اس،. این مه  حقی در  صوص تهدیدات و 

محیحی صادق اس،. برای نمونه بحران  های زیس،بحران 

هایی اس، که ی زمین ناشی از تکنولوژی گرم شدن کره

محیحی ای را بیش از ظرفی، زیس، میزان گازهای گلخانه

توان اذعان داش، که ر این اساس میاند. بزمین انقشار داده

ها و تهدیدات با میزان پیشرف، کیفی و ارتباط میان بحران 

 کمیّ دانش و تکنولوژی در آینده نیز اسقمرار  واهد یاف،.

که همان ایجاد  حر برای حیات  مفهوم تهدید و بحران 

فردی و جمعی انسان و محیط وی اس،، همواره در طول 

نچه تغییر نموده،  اسقگاه تهدید و تاریخ ثاب، بوده و آ

های بشری اس،. از های وقوع آن علیه تمدنبحران و شیوه 

های ها، سب در کیفی، و کمیّ، تهدیدات و بحران تفاوت

مخقلفی برای کنقرل و مهار آنها حاصل شده که در مجموع 

 اند.دانش مدیری، بحران را تدوین و تیوی، نموده

تأثیرپذیری از عیاید، باورها،  مدیری، بحران؛ علاوه بر

و سایر   (1395وفا و صادقی، زمسقان  )امیری، علویفرهنگ  

های غالب ی  مل، در هر عصر؛ تح، های و ظرفی،ویژگی

عبارت دیگر دانش باشد. بهتأثیر شرایط جهانی نیز می

مدیری، بحران در هر ملقی علاوه بر آنکه به مرور زمان 

های بشری و آثار ارتیاء تکنولوژی یابد، با رشد و تکامل می

 وش های تمدنی دیگر کشورها نیز دس،آن بر سایر مؤلفه 

 گردد.تغییر و تحول می

منظور فه  روند تغییرات و در محالعات صورت گرفقه به

هایی که بشر مسبب فرایند پیچیده شدن تهدیدات و بحران 

آنها اس،؛ این مه  حاصل شده که در هر عصر، کیفی، 

ید و بحران از قواعد و چهارچوب مشخصی پیروی  تهد

که  ود تکیه بر -کند. لذا شنا ، آن چهارچوب کلان می

تواند جنس و می -سح  دانش و تکنولوژی آن عصر دارد

بینی های احقمالی را پیشی وقوع تهدیدات و بحران نحوه

 
1 Cybernetics 

ریزی راهبردی نموده و برای مدیری، آنها از قبل به طرح

 بپردازد.

دقیق چهارچوب تهدید و بحران از منظر علمی و عملی   فه 

و همچنین میزان وابسقگی عاملان تهدید به آن، یکی از 

ها اس،. شناسی و مدیری، بحران شروط اساسی جه، آینده

های از سوی دیگر شرایط امروز جهان از حیث تکنولوژی 

ای اس، که  گونه های راهبردی بهریزی پیشرفقه و طرح 

ی نزدی ، چهارچوب تهدید و بحران رود در آیندهانقظار می

تغییر نموده و بازطراحی شود. مبنای چهارچوب نوین تهدید 

های فرماندهی و بحران در عصر جدید »ا لال در سیسق  

و  1که تکیه بر دانش سایبرنقی  اس، کنقرل« –

 دارد. 2های سایبریتکنولوژی 

جمهوری اسلامی این مه  برای تمامی کشورها بالأ   

های مقنوع و عامدانه ایران که در معرض تهدیدات و بحران 

باشد چرا که اگر برای اس، از اهمی، ویژه بر وردار می

جدید تهدید و بحران،  شنا ، و تسلط کامل بر چهارچوب

 محالعات تخصصی انجام نشود در آینده دچار غافلگیری

 راهبردی  واهند شد.

این اس، تا چهارچوب تهدید و در پژوهش حاضر تلاش بر 

 کنقرل –های فرماندهی بحران مبقنی بر ا لال در سیسق 

 نظامی منظر از ه  مه ، این که اس، طبیعی. شود تشری 

های اس، و ه  از نگاه زیرسا ، بررسی و تحلیل قابل

حساس تمدنی که نظامی نیسقند اما ا لال در آنها عملًا 

ی تواند موجب وقوع تنش، تهدید و بحران در حوزهمی

 تمدنی و انسانی شود از اهمی، ویژه بر وردار اس،. 

 ضرورت پژوهش.  1- 2 

نحوی اس، که تکنولوژی در  وضعی، امروزی جهان به 

آفرین و چشمگیری داشقه و نیش تحولهای مخقلف،  زمینه 

شود. از این  َای از امور از طریق ماشین انجام میعمده  بخش

هایی جامع و واسط میان انسان و رو لازم اس، سیسق 

 ابزارهای اجرایی قرار داشقه باشند که توسط آن بقوان فرمان

را صادر و کنقرل لازم را اعمال نمود. فرماندهی از آن جنبه  

یاز اس، تا انسان بقواند کنقرل وقایع و رویدادها را مورد ن

2 Cyber Technology 
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های دس، گیرد.چنین وظیفه و امکانی توسط سیسق به

 .اس، شده مهیا کنقرل –فرماندهی 

 3های حساسها به زیرسا ،از سوی دیگر حیات تمدن

ها وابسقه اس، و هر بخش از آمایش جامعه با این زیرسا ،

های بر زیرسا ، عجین شده. در عصر حاضر مدیری، 

رل صورت  کنق –های فرماندهی حساس توسط سیسق 

رغ  کاربردهای مخقلف و گوناگون، از پذیرد که علیمی

حیث دانش سایبرنقی  و منحق فنیّ بر اساس اصول یکسان 

 کنقرل –های فرماندهی اند. از این رو سیسق طراحی شده

 هایسامانه و هازیرسا ، بر مدیری، و قدرت اعمال برای

. لذا اگر شوندمی کارگیریبه مقفاوت کاربردهای با مخقلف

ها در ا قیار افراد غیرمجاز و کشورهای مدیری، این سیسق 

تواند تبعات بسیار سهمگین و مقخاص  قرار گیرد، می

ترین و ناپذیری را برای کشور در پی داشقه و عمیقجبران 

ها را علیه امنی، ملی سبب  حران ترین تهدیدات و بگسقرده

 شود.

 کنقرل –های فرماندهی ی نظامی اگر سیسق در حوزه 

 آمادی، لجسقیکی، امور از ایعمده بخش شوند مخقل

 اشراف اطلاعات، تسلیحاتی،جریان و تجهیزاتی ارتباطی،

 اقدامات عرضی، هایهماهنگی فرمان، یزنجیره اطلاعاتی،

، افزایش تأ یر با حدأقل یا شده فعال غیر...  و هنگام به

شوند. بنابر این سخقی و کاهش چشمگیر کیفی، انجام می

 معنایبه عملاً کنقرل –های فرماندهی ا لال در سیسق  

 به که اس، ارتش ی  هایبخش تمامی عملکرد در ا لال

 .شد  واهد منجر آن ناتوانی

مانند   های تمدنیی غیر نظامی نیز عموم زیرسا ، در حوزه 

های انرژی، پولی و مالی و ... که نیش حیاتی در بخش

اسقمرار مدیری، جامعه توسط حاکمی، دارند، به 

 و هسقند وابسقه کنقرل –های فرماندهی سیسق  

 توانندمی هاییسیسق  چنین  یواسحهبه  مقخصصان

 .آورند در اجرا به را عملیاتی هایریزیطرح 

 به محدود کنقرل، –های فرماندهی از سوی دیگر سیسق 

برای  نوین، دانش در بلکه نیس، ماشینی هایسیسق  

 امکان نیز طبیعی کنقرل –های فرماندهی سیسق  

 ینمونه ترینمه . دارد وجود ا لال تبعبه و ریزیبرنامه

 
3 Critical Infrastructure 
4 Biocyber system 

 هایسیسق    عنوان  با  که  طبیعی  کنقرل  –  فرماندهی  سیسق  

اس، که فرایند درک  انسانشود شنا قه می 4بیوسایبر 

های سیسق  همانندذهنی و پردازش اطلاعاتی وی، 

 از ماشین کنقرل –هوشمند ماشینی اس، زیرا فرماندهی 

و دانش هوش   اس،  پذیرفقه  الگو  انسان  کنقرل –  فرماندهی

 نماید.آن را دنبال میروند محالعات تکمیلی  5مصنوعی

، کنقرل  –های فرماندهی  لذا وقوع هرگونه ا لال در سیسق 

ی وقوع نوعی از از ی  فرد گرفقه تا ی  کشور به منزله 

های تهدید و بحران اس، که از حیث کیفی و کمّی با بحران

ویژه اگر در کوتاه مدت ادوار گذشقه قابل قیاس نیس،، به

ی و رفع نشود و اسقمرار یابد. از این رو تمرکز پژوهش

ها که بر شناسانه بر چهارچوب نوین تهدیدات و بحرانآینده

 شکل کنقرل –های فرماندهی اساس ا لال در سیسق 

ی ترین مسائل در حوزهن و اُولیتریضروری  از یکی گرفقه،

 مدیری، بحران اس،.

 سؤالات پژوهش.  1- 3 

 سؤالات پژوهش عبارت اس، از:

 ریزیطرح در کنقرل –های فرماندهی سیسق   .1

 جایگاه و نیش چه از نوین هایبحران و تهدیدات

 اس،؟  بر وردار

های تفاوت نظری و عملی میان تهدیدات و بحران  .2

هایی که ابقناء بر ا لال در سیسق  سابق با بحران

 اس،؟ چگونه دارند کنقرل –فرماندهی 

ها بر اساس ریزی تهدیدات و بحران به اسقناد طرح .3

 آیا کنقرل، –های فرماندهی ا لال در سیسق  

 بروز و بازنگری نیازمند بحران مدیری، دانش

 اس،؟ یرسان

 های پژوهشفرضیه.  1- 4 

 های پژوهش عبارت اس، از:فرضیه 

های نوین، ا لال در مبنای تهدیدات و بحران .1

 اس،؛ کنقرل –های فرماندهی سیسق  

5 Artificial Intelligence 
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محقوای فعلی دانش مدیری، بحران برای آمادگی  .2

های نوین کافی نیس، و باید و میابله با بحران 

 بازنگری و بروز رسانی شود.

 اهداف پژوهش. 1- 5 

 اهداف پژوهش حاضر عبارت اس، از:

چهارچوب نوین تهدید و بحران که ابقناء بر ا لال  .1

 شود؛  تبیین  دارد،  کنقرل  –در سیسق  فرماندهی  

های نوین که ه  نمودار احصاء تهدیدات و بحران  .2

های رخ زایی و ه  مدیری، بحران منظور بحران به

 داده کاربرد دارد، ارائه گردد؛
چهارچوب نوین تهدید و بحران، تغییرات  بنابر .3

 در دانش مدیری، بحران ضروری محقوایی

 مشخ  گردد؛
 . روش پژوهش6- 1

دنبال از آنجا که پژوهش حاضر از حیث هدف پژوهش اولاً به

با ا لال در  ی چهارچوب نوین تهدید و بحرانتبیین رابحه 

کنقرل اس، و تلاش دارد ارتباط  –سیسق  فرماندهی 

مسقیی  این دو گزاره را اثبات نماید و ثانیاً بر این اساس، 

حصاء تغییرات ضروری در دانش مدیری، بحران و نمودار ا

های نوین را ارائه کند؛ پژوهشی کیفی و تهدیدات و بحران 

های بنیادی قابل ی پژوهشنظری بوده و در زمره

 بندی و ارزیابی اس،.دسقه 
 

 ی پژوهش. پیشینه7- 1

های معقبر وجوهای صورت گرفقه در پایگاهبر اساس جس،

علمی فارسی و انگلیسی زبان، اثری یاف، نشد که در قالب 

بنیادی، کلیات و چهارچوب نوین تهدیدات و پژوهش 

ها اع  از زیرسا قی و زیسقی ها را در تمامی زمینهبحران 

کنقرل بررسی  –مبقنی بر ا لال در سیسق  فرماندهی 

کرده و بر اساس آن الگوی احصاء تهدید و بحران را ارائه  

نموده باشد. بنابر این پژوهش حاضر از این حیث دارای  

 نوآوری اس،. 

صورت کاربردی، تهدیدات و ما بررسی آثار علمی که بها

اند کنقرل های معینی را محالعه کرده و اثبات نمودهبحران 

های سایبرنقی  نوعی های هوشمند از طریق سیسق پدیده

ها را پدید آورده؛ حاکی از رشد تدریجی جدید از بحران 

ادبیات این حوزه میان پژوهشگران بوده و امید اس، در 

 های بنیادی نیز به انجام رسد.ی نزدی  پژوهشیندهآ

 جنگ برای درآمدی تام برگهاردت در اثری با نام »پیش

 و نظامی تهدیدهای سرگیری از با سایبری حملات افزایش

ی ی محمود سبزواری، ماهنامهایران« )ترجمه   علیه  اشنگقن

های ( به بررسی تهدیدات و بحران1390سیاح، غرب، دی  

های حساس کنقرل زیرسا ،   –ناشی از حمله به فرماندهی  

 بر که هاییحوزه  از پردا قه اس،. وی اذعان داشقه: یکی

 ها اس،سال آمریکایی، مرداندول، ادعاهای یهمه  لاف

  تسلیحات  گسقرش  و سا ، اس،، فعال نآ  در کشور این

 نظامی غیر هایزیرسا ، عمدتاً  که اس، سایبری

.. این مه  را .دهندمی قرار هدف را نظر مورد کشورهای

ژنرال کی، الکساندر فرمانده فرماندهی سایبری آمریکا 

چنین ابراز داشقه »دول، آمریکا در حال کار روی سیسقمی 

کند.« )همان، ها کم  میISPاس، که در انجام حملات به  

منظور  الملل ]بههای بینگیرد »قدرت( وی نقیجه می50ص  

های ویرانگر ب موش  افرینی[ مسیر سایبری را بر پرتابحران 

های ها علیه تأسیسات و زیرسا ،افکنو حملات بمب

 (.53دارند« )همان، ص غیرنظامی میدم می

های هوشمند زیسقی مانند انسان ی کنقرل پدیدهدر حوزه 

و ایجاد بحران از این طریق نیز نقایج مشابهی در 

 های موردی حاصل شده اس،.پژوهش

انش در پژوهشی با عنوان ایوب محمدی به یاری همکار

 هایبحران  ایجاد در مجازی اجقماعی هایشبکه  »نیش

( اثبات 1396ی دانش انقظامی، بهار اجقماعی« )فصلنامه

 اجقماعی هایبحران  ایجاد در های سایبریکرده سیسق 

 یتوسعه  موازات به و دارند توجهی قابل و مسقیی  نیش

 بحرانی  شرایط  گسقرش  و  اجقماعی  هایبحران  ایجاد  در  آنها،

 داش،.  واهند بیشقری نیش جامعه در

 های شبکه احمد اکبری نیز در پژوهشی با عنوان نیش

آورد نور، ی رهها )فصلنامه بحران مهار و ایجاد در اجقماعی

های سایبرنقی  ( ضمن بررسی نیش سیسق 1389تابسقان  

یافقه که  های مدنی، به نقایج مهمی دس،در ایجاد بحران 

 عبارتند از:

ها و نهادهای های سایبرنقی  وابسقه به سازمانسیسق  -

امنیقی و اطلاعاتی کشورها اس،. لذا در راسقای اهداف 

 شود.امنیقی از آنها اسقفاده می
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ها نیش ها در ایجاد بحرانهمانگونه که این سیسق  -

 رسانی صحی ،مؤثری دارند، در جلوگیری از بحران و اطلاع

ها به هنجار و ایجاد فضای سال  و سریع و تبدیل ناهنجاری

تواند مؤثر باشد، مشروط بر آنکه به  وبی و مثب، نیز می

 درسقی از آن اسقفاده گردد.

 پژوهش نظری چهارچوب. 2
جهان امروز از حیث مواجهه و مدیری، تهدید و بحران در 

شرایحی اس، که شاهد تغییر چهارچوب تهدیدات و 

ریزی، ی روند طرح باشد. محالعههای بشری میبحران 

المللی این حوزه حاکی از آن اس، های بیناقدامات و کنش

که چهارچوب تهدید و بحران در شرف ی  تغییر مه  اس، 

عبارت دیگر ی آن نیز عیان گشقه. بهو شواهد اولیه 

منظور کسب مزی، اند که باید بههای جهانی دریافقهقدرت

ها را دی نسب، به رقبا، چهارچوب تهدیدات و بحرانراهبر

 ای نوین طراحی نمایند.گونه به

هایی که بشر مسبب ی تهدیدات و بحران سابق بر این عمده

داد. آنها بود، سا قار و موجودی، قربانی را هدف قرار می

زیس، به ی بیولوژی و محیطتوان در حوزهبرای مثال می

سازی منابع زا، آلودهامل بیماریمواردی همچون انقشار عو

محیحی و حیاتی نظیر آب و اسقفاده از تسلیحات زیس، 

ی ایجاد اشاره نمود یا در زمینه 6اتمسفری مانند هارپ

های تمدنی مواردی مانند بحران از طریق زیرسا ، 

که کلیات  کرد رابکاری صنعقی، تخریب و انهدام را ذکر 

 دادند.قرار میی زیرسا ، را مورد حمله پیکره

 این نوع تهدیدات دچار چهار اشکال مه  هسقند:

بدین معنا که تمام  :یکم( عدم دقت لازم در تعیین اهداف 

تهدید و بحران به آن بخش یا افراد که مد نظر عاملان بود، 

داد. برای کرد و همواره میزانی از  حا رخ میسرای، نمی

شیوع ی   محیحی از طریقمثال در ایجاد بحران زیس،

ی هدف از ابقلا زا، همواره بخشی از جامعهعامل بیماری

جای آن بخش دیگری از افراد که هدف ماند و بهمصون می

 گشقند.نبودند مبقلا می

عبارت   :دوم( عدم وجود عمق لازم در اثرگذاری بر اهداف 

اس، از ا قلاف میان میزان نقایج مدنظر عامل بحران با 

 
6 HAARP: High Frequency Active Auroral Research 

Program 

داده اس،. در مثال فوق اگر عامل  نقایجی که در عمل رخ

منظور افزایش مرگ و میر ی هدف بهزا در جامعهبیماری

اند، نهایقاً انقشار یابد، عموماً بخشی از اهداف که مبقلا شده

 مانند.های شدید دچار شده و زنده میبه بیماری

لازم اس،  :پذیری پایین توسط عامل بحرانسوم( کنترل 

د بحران ایجاد شده را کنقرل نماید تا که عامل بحران بقوان

ی  ود و مقحدانش ی جامعهبه جوامع غیر هدف از جمله 

هایی که بر سرای، نکند اما در انواع تهدیدات و بحران 

پذیری تهدید چهارچوب سابق ابقناء دارند، میزان کنقرل 

پایین و فرایند اعمال کنقرل بر آن سخ، اس،. برای نمونه 

زا، زمانی که عامل در عامل بیماری در هنگام شیوع ی 

واقع ی ابقلا موسع شد، بهمحیط زیس، انقشار یاف، و دامنه

کنقرل آن برای ممانع، از گسقرش بیشقر بسیار سخ، و 

گاهی غیرممکن اس،، از این رو سایر جوامع از جمله  

 نماید.ی عامل بحران را نیز تهدید میجامعه

رغ  تهدیدات اس، که علیمثالی از این نوع  7ویروس ابولا

ی آفرییا، پس از انقشار توسط آمریکا در مناطیی از قاره

مدتی مشخ  گردید که بعضی از شهروندان آمریکا نیز به 

 .(MG, 2015)اند آن مبقلا شده

عموماً تهدیدات و : چهارم( پایین بودن سطح بازدارندگی

های عمدی بدین منظور اس، که قربانی، ی  سری بحران 

ها و اقدامات  ود را که بر  لاف منافع عامل از فعالی،

عبارت دیگر این دس، از بحران اس،، مقوقف نماید. به

ای  اص ایجاد منظور بازدارندگی در زمینه ها بهبحران 

شوند اما آنگونه که مورد انقظار عامل بحران اس،، می

 شد.بازدارندگی حاصل نمی

که سا قار سیسق  قربانی هایی ی تهدیدات و بحران محالعه

دادند بیانگر آن اس، که به تدریج در چند را هدف قرار می

ی گذشقه کاهش سال ا یر، اثرگذاری آنها نسب، به دهه

یافقه و اثرگذاری مد نظر را ندارند. برای مثال ایجاد 

های مدنی علیه ی  حکوم، از طریق تحری  مردم آشوب 

اس، که سابق بر این آفرینی همان کشور، نوعی از بحران 

های ی مدنظر طراحان رسیده اس، که انیلاببارها نقیجه

ای از آن اس،. اما این مخملی در کشورهای مخقلف نمونه

های گذشقه به نقایج قبلی دس، نیافقه اس،، شیوه در سال

7 Ebola Virus 
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های مهر یا آشوب 1396های ایران در دی از جمله آشوب 

که اهداف  (1398هر ) برگزاری آنا، مدر عراق  1398ماه 

 مقولیان را تأمین نکرد. 

های حساس و حیاتی )اع  از سوی دیگر مدیری، زیرسا ،

از نظامی و غیرنظامی( تمامی کشورهای جهان در چند سال 

های سایبرنقی  و ا یر وابسقگی بیشقری به سیسق 

رغ  وجود مزایا و نموده که علی پیدا کنقرل –فرماندهی 

همراه دارد. بنابر های ذاتی نیز بهیریپذنیاط قوت، آسیب

دنبال چهارچوبی نوین جه، این عاملان تهدید و بحران به

ایجاد تهدید و بحران هسقند تا حصول اهداف را از طریق  

 محیق کنقرل –های فرماندهی نابودی یا ا لال در سیسق 

 .سازند

ها، پیامدهای نا واسقه و بعلاوه اینکه با توجه به هزینه

ها و تهدیدات بشری مانند قابل کنقرل بحران غیر

ای و ... که بر اساس های بیولوژی ، تسلیحات هسقه بیماری

چهارچوب سابق تهدید و بحران مرسوم بود، تیریباً قابل 

ای از پذیرش نیس، که جهان امروز به سم، نسخه 

چهارچوب تهدید و بحران حرک، کند که تأکید بر شیوع 

نقرل و گسقرده دارد؛ بلکه انقظار بر های غیرقابل کبحران 

صورت هدفمند و موردی این اس، که چهارچوب نوین به

المیدور قابل کنقرل باشد. بنابر این، اثرگذار بوده و حقی

چهارچوب نوین تهدید و بحران مبقنی بر ا لال در 

 .اس، شده محرح کنقرل –های فرماندهی سیسق  

 مبنای کنترل،  –اخلال در فرماندهی . 2- 1 

 بحران  و  تهدید  نوین  چهارچوب

های نظری و عملی را دانش سایبرنقی ، بسیاری از حوزه

تح، تأثیر قرار داده که چهارچوب طراحی تهدید و بحران 

های از آن جمله اس،. سایبرنقی ، دانش کنقرل پدیده

هوشمند اس، که از طریق اشراف و احاطه بر جریان 

پردازد. لاعات ورودی آنها، به کنقرل اهداف مد نظر میاط

فرض اصلی در دانش سایبرنقی  چنین اس، که اگر به ی  

ی هوشمند )شامل انسان یا اشیاء( اطلاعات ورودی پدیده

صورت هدفمند و کانالیزه داده شود، در نهای، مبقنی بر به

دا مد رسد که از ابقآن اطلاعات به باور، تصمی  و اقدامی می

(. در واقع 1397راد، )شکوهیانکننده اس، نظر کنقرل

 
8 Stuxnet Cyber Weapon 

جای تح، ی هوشمند، بهسایبرنقی  برای کنقرل ی  پدیده

تأثیر قرار دادن سا قار و فیزی  آن، بر مدیری، سیسق  

 .نمایدمی تمرکز کنقرل –فرماندهی 

ای گونه بر این اساس، چهارچوب نوین تهدید و بحران به

ی قربانی، دف قرار دادن سا قار و پیکرهجای هاس، که به

سازد. با ورود گیری آن را مخقل میبخش پردازش و تصمی 

دانش سایبرنقی  به مباحث تهدید و بحران، نوع تهدیدات 

 –های جدید نیز بر ا لال در سیسق  فرماندهی و بحران

های های هوشمند )اع  از انسان و سیسق  پدیده کنقرل

 های حساس( تمرکز یافقه اس،.مدیری، زیرسا ،

های مبقنی بر چهارچوب سابق، بر  لاف تهدیدات و بحران 

های نوین چهار اشکالی که قبلًا تشری  در تهدیدات و بحران

عبارت دیگر شد تا حد چشمگیری مرتفع شده اس،. به

ای نوین دقیق هسقند زیرا هدف قرار هتهدیدات و بحران

  و  دارد ریزیبرنامه قابلی، کنقرل، –دادن فرماندهی 

اهداف از پیش تعیین شده  عیناً که باشد ایگونهبه تواندمی

قربانی شوند، نه غیر از آن. همچنین عمق تهدید و بحران 

عموماً معادل سححی اس، که از ابقدا مد نظر عامل بحران 

 و سحوح به کنقرل –سیسق  فرماندهی  بوده اس، زیرا

 آنها و دارد دسقرسی هوشمند یپدیده مخقلف فرایندهای

از  بخش هر در ا قلال ایجاد برای لذا نماید،می کنقرل را

گر آن در بخش ی هوشمند، کافی اس، کنقرل پدیده

  کنقرل   امکان  دیگر  سوی  از.  گردد  مخقل  کنقرل  –فرماندهی  

  را  بحران توانمی زیرا دارد وجود بحران عامل برای بحران

 کنقرل  –  فرماندهی  بخش  بر  دقییاً  که  کرد  طراحی  ایگونه به

 سایر نه باشد، اثرگذار اس،، نظر مد که سیسقمی همان

ها. و نهایقاً بازدارنده اس، زیرا با ایجاد  لل در سیسق  

 مدتی برای حدأقل قربانی، کنقرل –سیسق  فرماندهی 

 در  و  شده  سلب  قربانی  از  مقیابل  اقدام  و  گیریتصمی   امکان

 .بپردازد  ود احیای به تواندمی حال، بهقرین

ی گویا از تهدید و ، ی  نمونه 8ن،سلاح سایبری اسقاکس

های هوشمند اس، که ضمن هدف قرار بحران علیه سیسق  

 فوق  ویژگی  چهار  هر  قربانی،  کنقرل  –دادن بخش فرماندهی  

 تأسیسات یمجموعه  از زیرا  اس، دقیق یعنی. اس، دارا را

سیسق   فیط عاملان ی واسقه  طبق نحنز، ایهسقه 

ه قرار داد؛ عمیق اس، فیوژها را تح، حملمدیری، سانقری
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فیوژها بود که زیرا هدف از آن، تخریب بخشی از سانقری

رغ  انقشار در وقوع پیوس،؛ قابلی، کنقرل دارد زیرا علیبه

های مخقلفی از جغرافیای جهان، فیط بر سیسق  بخش

دلیل آنکه در سا قار کد به) ای نحنز اثر گذاش،هسقه 

ه سری مشخصی از ن، تعریف شده بود که فیط باسقاکس

ی ایران بود حمله گرهای زیمنس که مورد اسقفادهکنقرل 

و  (کند و اگر یاف، نشد، در سیسق  غیر فعال باقی بماند

های سنقی اس، زیرا تر از تهدیدات و بحران نهایقاً بازدارنده

کرد برای مدتی مبه  نوع  رابی که در سیسق  ایجاد می

ص  بالا و صرف زمان بود و کشف آن نیازمند دانش و تخ

 نسبقاً طولانی بود.

همین محلب در صوص جوامع انسانی نیز صادق اس،. قبلًا 

بیان شد که دانش سایبرنقی ، توانایی کنقرل سیسق  

کنقرل موجودات هوشمند مانند انسان را نیز  –فرماندهی 

های شبکه  دارد. محالعات سابق بیانگر آن اس، اهمی،

 تنهرا ترواننمری را 9ضای سایبرطور عام فاجقماعی و به

 هرا  شربکه  ایرن  از  کاربران  روزافرزون  اسرقیبال  در  منحصرر

آنها  توسرط جهرانی هرای رتبره در رقبرا گذاشرقن جرا و

 از اسرقفاده همچرون دیگر هایزاویه از باید بلکه دانس،،

 به تفکرات الیای و پیام رساندن برای اجقماعی هایشبکه 

 کنرار در بحران ی  به عادی حوادث کراربران و تبدیل

 ایرن که شگرفی اثرات همچنرین و هراجرذابی،

 جسقجو  گرذارد،مری جوامرع برر های اطلاعاتیتکنولوژی 

 های سایبرنقی سیسق   (.1396محمدی و همکاران،  )  نمود

 سرازماندهی  را  اعقراضات مدنی  هایی نظیرتواننرد بحران می

 کنند آفرینینیش رویدادها روند رسانیاطلاع در و کررده

 (.1391 نیکرو، حاذق )

 کنقرل  –های مبقنی بر فرماندهی  هر چند تهدیدات و بحران 

 عموماً  اندیافقه اشاعه جهان هایقدرت سوی از تاکنون که

 طراحی نظر مد اهداف بر عمیق و دقیق اثرگذاری هدف با

را  جهانی فراگیری  حر کدامهیچ حال عین در اما اندشده

اند. برای مثال سلاح سایبری صورت عملیاتی نداشقهبه

منظور ن، توسط آمریکا و رژی  صهیونیسقی به اسقاکس

سازی سیسق  اتمی ایران از طریق ا لال در سیسق  فلج

 یوظیفه نحنز نیروگاه در که زیمنس کنقرل –فرماندهی 

 شد اجرا و طراحی داش، عهده بر را فیوژهاسانقری  کنقرل

 
9 Cyber Space 

یزان م به آن از مجدد ی اسقفاده و بازطراحی  حر اما

همین نسب، ایجاد . بهتهدیدات بیولوژی  و اتمی نبود

های تهدید و بحران در جوامع هدف از طریق سیسق 

رغ  آنکه حقی های اجقماعی، علیسایبرنقی  مانند شبکه

، منقج شود، ممکن اس، به براندازی ی  دول، یا حکوم

 پذیری به سم، عامل تهدید و بحران را ندارد. حر بازگش، 

 منطق چهارچوب نوین تهدید و بحران.  2- 2 

ها بر اساس چگونگی طراحی و اجرای تهدیدات و بحران 

 در پایه منحق از کنقرل، –ا لال در سیسق  فرماندهی 

 دیدگاه اساس بر. اس، شده حاصل سایبرنقی  دانش

  چهار   بر  مبقنی  کنقرل  – فرماندهی  سیسق   هر  سایبرنقی ،

 و محاسبات ارتباطات، اطلاعات، از عبارتند که اس، رکن

ی ارتباط ماهی، هر رکن نحوه (.1394)فولادی،  کنقرل

 چهار رکن مذکور در جدول زیر بیان شده اس، )همان(:

 کنترل در دانش سایبرنتیک  –: ارکان سیستم فرماندهی  1جدول  

 

 کنقرل –از آنجا که تمام ارکان فوق در سیسق  فرماندهی 

اگر هر کدام از آنها دچار  دارند، بدیلبی و مسقیی  نیش

 مخقل کنقرل –اشکال گردند عملکرد سیسق  فرماندهی 

های گیری تهدیدات و بحرانکه مبنای شکل شد  واهد

س آنکه ا قلال در کدام عبارت دیگر بر اسانوین اس،. به 

 کنقرل –های فرماندهی ی سیسق  ی  از ارکان چهارگانه 

ایجاد شود، نوع تهدید و بحران قابل احصا اس،. محالعات 

موردی نیز گواهی بر این ادعا اس، که پس از بیان و تشری  

های حاصل از ا لال در هر رکن، تهدیدات و بحران 

 شد. هایی از آنها نیز بیان  واهدنمونه 

های نوین از طریق حذف، توقف، کلیات تهدیدات و بحران

تحریف، ایجاد تأ یر در اجرا یا جابجایی اولوی، در فرایندها 

شود و دسقورات هر کدام از ارکان چهارگانه حاصل می

های راد، تهدیدات سایبری علیه سیسق  )شکوهیان

 (.1397، کنقرل –فرماندهی 
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های حاصل از اخلال در رکن  بحران الف( تهدیدات و 

 اطلاعات 

 منشأ کنقرل، –های فرماندهی رکن اطلاعات در سیسق 

 اقدامات انجام برای اس، ایاراده و بوده فرمان صدور

 وقوع امکان آن علیه که تهدیدی ترینمه  لذا. مشخ 

، توقف اطلاعات، حذف اطلاعاتاس، از  عبارت دارد،

و  تأخیر در صدور اطلاعاتایجاد ، تحریف اطلاعات

. هر کدام از موارد فوق در هر جابجایی اولویت اطلاعات

های فرماندهی کنقرل نظامی و غیرنظامی مدل از سیسق 

های حساس و رخ دهد مسقییماً بر عملکرد زیرسا ،

 کنقرل –منابعی که تح، مدیری، سیسق  فرماندهی 

 گذارد.اثر می هسقند،

 اساس  بر  کنقرل  –رماندهی  مشخ  اس، که ی  سیسق  ف

کند. برای مثال اگر ریزی شده عمل میاطلاعات برنامه

ی توزیع انرژی ریزی شده در  صوص نحوه اطلاعات برنامه

 ی  کنقرل –های فرماندهی در اوج مصرف از سیسق 

حذف گردد، عملًا سیسق  اولوی، توزیع را در  برق نیروگاه

اس، انرژی اماکن زمان اوج مصرف از دس، داده و ممکن 

حساس و اضحراری را به سایر نیاط غیر حساس انقیال دهد 

یا تمام مشقرکان را با اولوی، یکسان در نظر گیرد که 

تواند موجب بروز عواقب منفی برای اماکن حساس )نظیر می

 مراکز درمانی، حمل و نیل، انقظامی و ...( شود.

نا اس، که حال اگر جریان اطلاعات مقوقف شود، به این مع

سیسق  از اقدامات میقضی محلع اس، اما آنها را اجرا 

 سد ی  کنقرل –کند. برای مثال، سیسق  فرماندهی نمی

 میزان  افزایش  زمان  در  اضحراری  هایدریچه  شدن  باز  از  آبی

ات لازم جه، اجرای آن  اطلاع  اما  اس،  محلع  سد  پش،  آب

اضحراری منقیل  های های اپراتور دریچهرا به سیسق  

گفقه  10کند. از حیث فنّی به این »انیحاع فرمان«نمی

 شود.می

ترین نوع تهدید علیه رکن در تحریف دسقورات که سهمگین 

 –های سیسق  فرماندهی اطلاعات اس،، اقدامات و واکنش

اطلاعات و فرامین سیسق ، تغییر  تحریف عل،به  کنقرل

ی  سیسق  رادار  یابد. برای مثال ممکن اس، اطلاعاتمی

 
10 Command Intrerupt 
11 Kiev 
12 Command 

شناساگر هوایی چنین تحریف شود که در صورت رصد و 

شناسایی هواپیماهای  ودی، به سم، آنها شلی  کند و در 

میابل اگر هواپیمای غیر  ودی را شناسایی نمود، به اپراتور 

سیسق  اعلام هشدار نکند. یعنی دقییاً بر لاف روالی که 

 اس،.  رادار شناساگر برای آن اسقیرار یافقه

های ایجاد تأ یر در اجرای اطلاعات و جابجایی اولوی،

هایی از تحریف دسقورات هسقند که صدور آنها، نمونه

 اند.صورت جداگانه بیان شدهدلیل مه  بودن بهبه

ع وقو  امکان  کنقرل  –موارد فوق برای هر سیسق  فرماندهی  

دارد که در نقیجه، وظایف آن سیسق  را به مشکلاتی مشابه 

نماید. ه  سد نیویورک در سال آنچه بیان شد دچار می

2016 (Thompson, 2016) ی برق شهر ، قحع شبکه

 ,Zetter)  2015دسامبر    23)پایقخ، اوکراین( در    11یِفکی
-AC و  EC-130sو  اموش کردن هواپیماهای  (2016

130s حال پرواز توسط روسیه در جنگ سوریه   آمریکا در

(Clark, 2018)آفرینی علیه فرماندهی هایی از بحران ، نمونه

 از طریق ا لال در رکن اطلاعات اس،. کنقرل –

های حاصل از اخلال در رکن  ب( تهدیدات و بحران 

 ارتباطات 

رکن ارتباطات در اصل موظف به انقیال صحی  و مجاز 

. اس،  کنقرل  –های سیسق  فرماندهی  اطلاعات در زیربخش

 یا سیسق  چند میان سیسق ، درون تواندمی جابجایی این

 در صورت هر در. باشد آن انسانی اپراتور و سیسق  بین

 باید  را   ود  یوظیفه  که  اس،  ارتباطات  رکن  حالات،  تمامی

طور کامل و به اطلاعات انقیال تا دهد انجام درسقی به

 صحی  صورت پذیرد.

مشابه رکن اطلاعات، برای رکن ارتباطات نیز تهدیدات 

حذف، توقف، تحریف، ایجاد تأ یر در اجرا و جابجایی 

اولوی، محرح اس،. عموماً آثار نهایی ا قلال در ارتباطات 

کشد. الش میای اس، که کارکرد اطلاعات را به چگونه به

مبقنی بر معماری  کنقرل –های فرماندهی لذا در سیسق 

C4ISRدچار  13و اینقلیجنس  12ی فرماندهی، دو مؤلفه

مشکل  واهد شد. حذف ارتباطات منجر به سکوت  بری 

13 Intelligence 
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شود. توقف ارتباطات نیز های سیسق  میی بخشکلیه

ای مشابه  واهد داش،. تحریف در ارتباطات از دو نقیجه 

 جنبه قابل بروز اس،:

 تحریف در اطلاعاتی که باید انقیال یابد -1
 ی اطلاعاتتحریف در گیرنده یا فرسقنده -2

 از کنقرل –بروز حال، اول باعث فریب سیسق  فرماندهی 

 که شد  واهد آن اطلاعاتی اشراف یا دسقور دریاف، حیث

 مواقع در اشقباه واکنش و گیریتصمی  به منجر نقیجه در

. اگر حال، دوم رخ دهد، اصل اطلاعات گرددمی میقضی

باشد. لذا ی آن مجاز نمیصحی  اس، اما گیرنده یا فرسقنده

منجر به شنود، جاسوسی و دسقرسی عوامل غیرمجاز به 

 اطلاعات  واهد شد.

های ایجاد تأ یر در ارتباطات و همچنین تغییر اولوی، 

بر رکن فرماندهی  جابجایی و انقیال اطلاعات نیز آثار منفی

و اشراف اطلاعاتی سیسق   واهند داش،. از سوی دیگر ی  

فرد برای رکن ارتباطات وجود دارد که در ویژگی منحصر به

کنقرل نیس،. هر تهدید و بحران  -دیگر ارکان فرماندهی 

 به دسقرسی با باید کنقرل –علیه ی  سیسق  فرماندهی 

صورت اید در غیر اینرکن ارتباطات، عملیات  ود را آغاز نم

عبارت دیگر چه تهدید علیه امکان تحیق آن وجود ندارد. به

رکن اطلاعات باشد، چه کنقرل و چه رکن محاسبات، 

گذرگاه آن برای اقدام رکن ارتباطات سیسق  اس،. از این  

های نوین رو در منحق مدیری، بحران جه، میابله با بحران

 دارند؛ کنقرل –هی که اتکا بر ا لال در سیسق  فرماند

های حساس و تأمین امنی، ارتباطات حفاظ، از زیرسا ، 

ها پیشگیری تا حد چشمگیری از وقوع تهدیدات و بحران 

های حملات سایبری شامل نماید. همچنین تمامی مدلمی

ای، تسلیحات  ودمخقار و ... جنگ الکقرونی ، جنگ شبکه 

قربانی اثر با اسقفاده از درگاه و گذرگاه ارتباطی بر 

صورت امکان وقوع نخواهند داش،. گذارند، در غیر اینمی

ها در لذا اکثر توان پدافندی در برابر تهدیدات و بحران

 ارتباطات امنی، بر کنقرل –های فرماندهی تمامی سیسق 

 .دارد تمرکز سیسق 

فروردین  17های مخابراتی کشور در حمله به زیرسا ،

باطات درباره حمله سایبری، )اطلاعیه وزارت ارت 1397

( و اقدام به شنود و اسقراق سمع اطلاعات و برقراری 1397

 ,Stockton)ی برق ارتباطات غیرمجاز از طریق شبکه 

های شکل گرفقه هایی از تهدیدات و بحران نمونه (2018

 رکن در ا لال اساس بر کنقرل –علیه سیسق  فرماندهی 

 .اس، آن ارتباطات

های حاصل از اخلال در رکن  تهدیدات و بحران پ( 

 محاسبات 

کنقرل موظف به  -رکن محاسبات در سیسق  فرماندهی 

سازی اطلاعات اس،؛  واه تحلیل، پردازش و ذ یره 

اطلاعات شامل دیقا، اینفورمیشن یا اینقلیجنس باشد،  واه 

های ارتباطی را شامل شود. در کل هر اساساً مقادیقا یا داده

ی اطلاعاتی داشقه باشد برای تحلیل، تبدیل که جنبه آنچه 

 سازی به رکن محاسبات نیازمند اس،.و ذ یره

رکن محاسبات از منظر فنیّ، واسط دیگر ارکان سیسق  

کنقرل اس،، زیرا هر ر دادی در سه رکن   -فرماندهی 

اطلاعات، ارتباطات و کنقرل، برای تشخی  و سپس صدور  

وابسقه اس،. برای مثال اگر در دسقور میقضی به محاسبات  

ی اطلاعاتی حساس چنین های حفاظقی ی  شبکهپروتکل

تعریف شده باشد که در صورت شناسایی هرگونه نفوذ غیر 

مجاز به اطلاعات جاری در شبکه اعلام سکوت رادیویی شود؛ 

ی تشخی  نفوذ، اعلام دسقور میقضی با آن و وظیفه 

نش و واکنش در همچنین ثب، زمان و اطلاعات این ک

ی رکن محاسبات اس،. ی وقایع سیسق ، بر عهدهتاریخچه 

فرماندهی   لذا با ایجاد ا قلال در عملکرد محاسبات سیسق 

 .نمود ناکارآمد را سیسق  عملاً توانمی کنقرل –

فرد رکن محاسبات این اس، های منحصر بهیکی از جنبه 

ریزی دارد. از این رو در صورت دسقرسی که قابلی، برنامه

به آن، وضعی، تهدیدات حذف، توقف، تحریف، تأ یر در 

 –اجرا و جابجایی اولوی،؛ نسب، به سایر ارکان فرماندهی 

 طات،ارتبا  رکن  در  مثلاً  اگر  زیرا.  شد   واهد  ترپیچیده  کنقرل

بحران مبقنی بر حذف صرفاً از انقیال اطلاعات جلوگیری 

ی توان با صرف کمی زمان مجدد شبکهکند و میمی

ارتباطی را برقرار نمود، در رکن محاسبات چنین تهدیدی 

 کنقرل  –منجر به حذف مبانی محاسباتی سیسق  فرماندهی  

 باشد، داشقه نیاز فرص، روز چند آن اصلاح شاید و شده

 .نمود رفع و یافقه را آن جانبی آثار باید آنکه ضمن

 هوایی  پدافند  کنقرل  –حمله سایبری به سیسق  فرماندهی  

که منقج به شلی  اشقباه موش  به اهداف نامعلوم  سوریه
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ای از ایجاد تهدید و نمونه  (Bussoletti, 2018)شده اس، 

  در  ا لال طریق از  کنقرل –علیه سیسق  فرماندهی  بحران

ای که سامانه در تحلیل و گونه، بهاس، محاسبات رکن

 تعیین اهداف دچار اشقباه محاسباتی شده اس،.

 های حاصل از اخلال در رکن کنترل ت( تهدیدات و بحران 

رکن کنقرل، ضمانقی اس، برای اطمینان از عملکرد سایر 

کنقرل. از این   -ارکان و وظایف محوله به سیسق  فرماندهی  

ترین تهدید علیه کنقرل، تحریف آن اس، که به رو مه 

گرداند. در این صورت اپراتور سیسق ، باز ورد اشقباه باز می

 کنقرل  –  افقد، فریب کاربرِ سیسق  فرماندهیآنچه اتفاق می

توقف کنقرل،  کنقرل، حذف شامل تهدیدات دیگر اما. اس،

های کنقرلی ایجاد تأ یر در فرایند کنقرل و جابجایی اولوی،

نیز برای رکن کنقرل قابل وقوع اس،. حذف کنقرل، سیسق  

ای که صرفاً گونهنماید بهطرفه میکنقرل را ی   -فرماندهی  

د اما فرایند کنقرلی رساطلاعات و دسقورات به سیسق  می

جه، بازگش، باز ورد و همچنین ممانع، از بروز  حا 

توقف کنقرل نیز آثار و نقایجی مشابه با حذف  فعال نیس،.

آن در پی  واهد داش،. ایجاد تأ یر در فرایندهای کنقرلی 

تواند منجر به بروز اشقباهات سیسقمی یا عدم تشخی  می

های مخقلف سیسق  دسقرسی و تغییرات غیرمجاز در بخش

 باعث  کنقرلی  هایاولوی،   جابجایی.  شود  کنقرل  –فرماندهی  

بعضی مواقع، سیسق  کنقرلی حقی بر  لاف  در تا شود َمی

کنقرل، فرایند کنقرل را اجرا  -مأموری، سیسق  فرماندهی 

نماید. شدت این امر وابسقه به نوع جابجایی دسقورات  

 کنقرلی اس،.

و  (Khalifa) 14ن، و فلی تسلیحات سایبری اسقاکس

ی انقیال نف، و گاز ایران در مرداد و انفجارات  حوط لوله 

هایی از اقدام نمونه (Coughlin, 2010) 1389شهریور 

 ا لال طریق از کنقرل –زا علیه سیسق  فرماندهی بحران 

 .هسقند کنقرل رکن در

چهارچوب ایجاد تهدید و بحران مبقنی بر ا لال در 

ب، به تهدیدات و کنقرل اولاً نس -های فرماندهی سیسق  

های بسیار ای، هزینههای سابق نظیر سلاح هسقه بحران 

دلیل نماید و ثانیاً بهی آن تحمیل میکمقری را به سازنده

 
14 Flame 
15 Lt. Gen. Paul Nakasone 

ی فرماندهی، کاهش هماهنگی و انسجام تضعیف زنجیره 

 –های فرماندهی  قوای قربانی که ناشی از ا لال در سیسق  

ات دو طرفه مانند وی اس،، احقمال ورود به تهدید کنقرل

نفع دهد، از این رو قدرت بازدارندگی را بهجنگ را کاهش می

 دهد.عامل تهدید افزایش می

 16ی جدید آژانس امنی، ملیفرمانده  15ژنرال پائول ناکاسون

آمریکا ضمن بیان اظهاراتی مه  در  17و فرماندهی سایبری

 راهبرد  کنقرل،  –های فرماندهی   صوص تهدیدات و بحران 

منازعات   در  کنقرل  –  فرماندهی  هایسیسق   قبال  در  آمریکا

 دهد:آینده را چنین شرح می

های زیرسا قی، ی  حملات سایبری علیه شبکه 
پذیری بحرانی در پدافند کشور اس، که آسیب 

نماید. ما با امنی، آمریکا ایجاد میتهدیداتی علیه 
ثبات مواجه برانگیز و بیی  محیط پُر تهدید، چالش

هسقی  و تهدیدات سایبری علیه امنی، ملی و 
های حیاتی در صدر فهرس، تهدیدات زیرسا ، 
 قرار دارد.

حال اگر نقوانی  تمام امنی،  ود را از طریق پدافند 
 دس، آوری ، برای حملات سایبری به به

های حساس کشورهای  ارجی آماده زیرسا ، 
شوی . هدف ما این اس، که توانایی تعحیل می

های حساس کردن یا ایجاد  رابکاری در زیرسا ، 
کشورهای  ارجی را تیوی، کنی  و این موضوع را 

عنوان بخشی از راهبرد بازدارندگی ایالات مقحده به
 (Nakasone, 2018)اعلام نمایی  

اظهارات ژنرال ناکاسون نیز تأیید دیگری بر این ادعا اس، 

که چهارچوب نوین طراحی تهدید و بحران اولاً افزایش 

های سابق را بازدارندگی نسب، به مدل تهدیدات و بحران

های کند و ثانیاً در نگاه مدیری، بحران قدرتدنبال می

آتی طوری که به راهبردهای ای یافقه بهجهان جایگاه ویژه

های دهد. لذا انقظار بر این اس، که قدرتآنها جه، می

های ملّی، جهان، اولاً مبنای مدیری، تهدیدات و بحران

 مسقیر کنقرل –ای و جهانی را بر مفهوم فرماندهی منحیه 

16 NSA: National Security Agency 
17 US Cyber Command 
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 کشورهای سایر بر  ود یاراده تحمیل جه، ثانیاً و نمایند

 .دهند  رقرا  هدف  آنها  کنقرل  –  فرماندهی  هایسیسق   هدف،

تأثیرات چهارچوب تهدید و بحران . 3- 1 

 بر  کنترل  –های فرماندهی  مبتنی بر اخلال در سیستم

 دانش مدیریت بحران

اکنون که چهارچوب نوین تهدید و بحران محرح شده، لازم 

اس، تا آثار آن بر دانش مدیری، بحران بررسی شود تا بقوان  

 ی عملیاتی پردا ،.برنامهبر اساس آن به تدوین طرح و 

بینی و پیشگیری از طور کل مدیری، بحران، فرایند پیشبه

وقوع بحران، میابله در زمان وقوع بحران و بازسازی و بازیابی 

(. بر این اساس 1396)صیوری، پس از وقوع بحران اس، 

 شود:صورت زیر تعریف میی مدیری، بحران بهچر ه 

 

 بحران در دانش مدیریت بحرانی مدیریت : چرخه1نمودار 

چهارچوب تهدید و بحران مبقنی بر ا لال در سیسق  

 دانش یچر ه  گام چهار هر محقوای کنقرل، –فرماندهی 

  موردی  طوربه باید که سازدمی  مقحول را بحران مدیری،

 .گردد بررسی

 الف( گام پیشگیری و کاهش 

ی پیشگیری و کاهش تهدید و بحران، اصل بر این  در حوزه 

ی وقوع بحران حذف گردد. از آنجا که اس، که عل، بالیوه

 مبنای وقوع تهدید و بحران در عصر جدید ا لال در سیسق 

 قابل راهکار دو منحیی لحاظ به اس،، کنقرل –فرماندهی 

 :اس، پیشنهاد

 یدایره  از کنقرل –های فرماندهی حذف سیسق  .1

 و نظامی حساس هایزیرسا ، مدیری،

 غیرنظامی
 کنقرل –های فرمانده  هر چند اسقفاده از سیسق  

 مدیری،  در  سهول،  و  کارایی  دق،،  افزایش  موجب

 از بعضی در اما شودمی حساس هایزیرسا ، 

 هاویژگی سایر از زیرسا ، امنی، طراز موارد،

س،. اگر در چنین مواقعی، نوع زیرسا ،  ا  ترمه 

ای باشد که امکان کنقرل و گونه حساس به

مدیری، کامل بر آن بدون حضور ی  سیسق  

 منحق شود؛ میسر پیچیده کنقرل –فرماندهی 

 غیر روال که هاییسیسق  از کندمی حک 

 و تهدید بروز  حر  تا شود اسقفاده سیسقمی

کنقرل  – فرماندهی سیسق  طریق از بحران

 مرتفع گردد.

هر چند این راه در بر ی از مواقع مؤثر و موفق 

عنوان ی  راهبرد جامع قابل اس، اما قحعاً به

 پذیرش نیس،.

های ارتیاء کیفی و کمیّ دسقورات و برنامه .2

 –های فرماندهی سازی و حفاظ، از سیسق  امن

 کنقرل 
های افزایش سح  امنی، و حفاظ، از سیسق 

تواند منقج به افزایش توان قرل میکن  –فرماندهی  

 پیشگیری در برابر وقوع تهدید و بحران گردد.

های از حیث فنیّ، دسقرسی غیر مجاز به سیسق 

نفوذ به رکن  طریق از صرفاً کنقرل –رماندهی ف

صورت  ارتباطات سیسق  میسر اس،،  واه به 

حضور فیزیکی در محل باشد یا از طریق دسقرسی 

از راه دور فراه  شود. لذا افزایش سح  تدابیر 

حراس، فیزیکی محیط از ی  سو و مسدودسازی 

دور از سوی دیگر، به هرگونه امکان ارتباط از راه 

های ن چشمگیری به افزایش امنی، سیسق میزا

 در  بحران  وقوع  از  پیشگیری  و  کنقرل  –فرماندهی  

 .انجامدمی حوزه این

منظور افزایش امنی، ارتباطات از راه دور نیز از به

آنجا که از حیث فنیّ، هرگونه ارتباطات بر اساس 

ی  پروتکل تعریف شده اس،، بازنگری در 

های ا قصاصی کدهای پروتکل و تعریف روال

تواند امنی، را تأمین نماید. برای مثال اگر می
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 کنقرل  –فرماندهی    ارتباط میان اپراتور و سیسق 

 TCP/IP  پروتکل  طریق  از  حساس  زیرسا ،  ی 

سازی آن و تعریف روال امنیقی باشد، با سفارشی

توان امنی، ارتباطات فرد، میجدید و منحصر به

 طور ویژه افزایش داد.را به 

های رمزنگاری بومی و طراحی و تعریف الگوریق 

های تأیید دسقرسی بیومقری  اپراتورها نیز روش

تواند به بسقه شدن ارتباطات غیرمجاز کم  می

 د.شایانی نمای

همچنین نباید میان واحد تأمین انرژی سیسق  

 برای راهی بیرون، فضای با کنقرل –فرماندهی 

 توانمی زیرا باشد، شده تعریف دور راه از ارتباط

 – فرماندهی سیسق  به انرژی یشبکه  طریق از

 به  اقدام  آن  به  مقصل  حساس  زیرسا ،  و  کنقرل

 .نمود آفرینیبحران 

 ب( گام آمادگی 

در گام آمادگی نیاز به تیوی، دانش، تخص  و 

های های سایبرنقی  اس، زیرا اساس سیسق  تکنولوژی 

 ابقناء بر این دانش دارد. کنقرل –فرماندهی 

های و شنا ، تسلیحات سایبری، روش  بدین منظور محالعه

اقدام در محیط سایبر جه،  رابکاری و اشراف فنّی بر ساز 

های تهدید و بحران علیه سیسق  های ایجاد و کار نمونه

 دارد   ضرورت  جهان،  کشورهای  سایر  در  کنقرل –فرماندهی  

 با حاصل، اطلاعات اساس بر حال. اس، ناپذیراجقناب و

های برای تمامی زیرسا ، های پدافندیرزمایش انجام

اجرای بازی نظامی و غیرنظامی و همچنین طراحی و 

توان مدیری، بحران مبقنی بر چهارچوب نوین می جنگ

سح  آمادگی ذهنی و عملیاتی تمامی نیروها را در سحوح 

تر مخقلف افزایش داد تا برای شرایط بحران واقعی آماده

ر ادامه یابد تا صورت مسقمباشند. لازم اس، موارد فوق به

 اصل آمادگی نیروها همواره در سح  قابل قبول باشد.

ی آموزش  شایان ذکر اس، محقوای فعلی که در حوزه

مدیری، بحران در سحوح مخقلف سازمان مورد اسقفاده 

های اس،، توانمندی لازم برای آمادگی و میابله با بحران 

طور مفصل  به نوین را ندارد و نیاز اس، در مقون تخصصی 

 روز رسانی شود.به

 پ( گام مقابله 

گیرد که ای را در بر میگام میابله از حیث زمانی، برهه

بحران آغاز شده و زمان اقدامات پیشگیرانه و تلاش برای 

پایان رسیده اس،. ویژگی گام میابله آن اس، که آمادگی به

دلیل شدت و سرع، بالای وقوع تهدید و بحران، فرض بر به

ین اس، که هیچ فرصقی برای فکر و آموزش نیس، و تمام ا

ها و توان عملیاتی در این زمان، ماحصل فعالی،

 هایی اس، که در دو گام قبل انجام شده اس،.ریزیبرنامه

 –های فرماندهی های سیسق  میابله با تهدیدات و بحران

 دانش  به  نسب،  فنیّ  و  نظری  کامل  شنا ،  در  ریشه  کنقرل

 :توانمی کل طوربه. دارد سایبرنقی 

توان علاوه بر برای هر زیرسا ، حیاتی، می .1

 –های فرماندهی مدیری، آن از طریق سیسق 

 تعبیه نیز را سیسقمی غیر مدیری، بسقر کنقرل،

 –سیسق  فرماندهی  در ا لال زمان در تا نمود

 غیر حال، به مدیری، ینحوه سوییچ با کنقرل،

 به سیسق  در ا لال  حرات سیسقمی،

 .نیابد انقیال زیرسا ،

 –مبقنی بر اصل فریب، ی  سیسق  فرماندهی  .2

 که کرد تعریف واقعی نسبقاً شرایط با کنقرل

 –  فرماندهی  سیسق   به  نمایند  تصور  نفوذ  عاملان

پرده سیسق  اند اما پش،هیافق  دس،  اصلی  کنقرل

دیگری برای مدیری، زیرسا ، حساس اسقفاده 

صورت  شود و صرفاً بخشی از اطلاعات آن به

 فریب کنقرل –دسقی به سیسق  فرماندهی 

 حفظ ضمن توانمی تاکقی  این با. شود تزریق

 از اولاً مجاز، غیر دسقرسی از اصلی هایسیسق  

رصد اقداماتی  با ثانیاً کرد جلوگیری بحران وقوع

دهند به نیات اصلی و که عاملان بحران انجام می

 های اقدام آنها دس، یاف،. شیوه 

 ت( گام بازسازی 

در گام بازسازی که وقوع بحران به پایان رسیده و تهدید 

جاری مرتفع شده اس،، عموماً  سارات ناشی از بحران 

حران، این شود اما در چهارچوب نوین تهدید و بترمی  می

اقدام کافی نیس، زیرا عامل بحران به منحق مدیری، بحران 

تر و ما دس، یافقه و قحعاً با اسقفاده از آن، بحران دقیق 
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تری را در آینده رق   واهد زد. از این رو لازم اس، عمیق

 –پس از وقوع هر تهدید و بحران مبقنی بر فرماندهی 

 :شود انجام اقدام چهار کنقرل،

های فرماندهی حیی و ارتباطی سیسق چینش من .1

 حد تا حساس هایزیرسا ،  به نسب، کنقرل –

 عامل شودمی باعث امر این. یابد تغییر امکان

 کند  تصور  آتی  بحران   جه،  اقدام  هنگام  در  بحران

 .اس، مواجه مقفاوت کاملاً مسیری با

های مدیری، ها و تکنی راهبردها، تاکقی  .2

ای که از منظر عامل گونهبهبحران ارتیاء یابد 

بحران، راهبردی کاملًا جدید طلیی شود. این 

اقدام موجب غافلگیری برای عامل بحران در 

بخشی یا تمامی مسیر ایجاد بحران جدید  واهد 

شد که تبعاً توان عملیاتی وی را کاهش  واهد 

 داد.

چینش بازیگران مؤثر در مدیری، بحران تغییر  .3

ها و نهادهای مقولی سازمانیابد. بدین معنا که 

اع  از دولقی و  صوصی و همچنین بعضی از افراد 

حیییی تغییر یابد. برای مثال اگر سه زیرسا ، 

توان نیروهای حساس الف، ب و پ وجود دارد، می

هر زیرسا ، را به زیرسا قی دیگر منقیل نمود. 

ی حیوقی و حیییی قحعاً تغییر بازیگران از جنبه

شود که ها منقج میه، روند و روشبه تغییر نگا

تواند بخشی از تغییر منحیی و راهبردی که می

 .اشاره شد را به انجام رساند
های های درونی شنا قه شود تا در بحرانآسیب  .4

های آتی موجب بروز تهدیدات جدید علیه سیسق 

 حساس هایزیرسا ، و کنقرل –فرماندهی 

 .نشود

 گیریو نتیجه هایافته. 3

روش ،  شد  تبیین و تشری بر اساس آنچه در پژوهش حاضر  

های در حوزه  کلان احصاء تهدید و بحران در عصر حاضر

 نمودار زیر اس،: مبقنی برمخقلف، 

 

: نمودار مفهومی احصاء تهدید و بحران بر اساس 2نمودار 

 چهارچوب نوین

برای طراحی و ایجاد ه  نمودار فوق بدین معنا اس، که 

منظور میابله با آنها در و ه  به های نوینتهدیدات و بحران

، بر اساس سه عامل که شامل »منحق و مدیری، بحران

 و کنقرل« –دانش سایبرنقی «، »سیسق  فرماندهی 

 و شده باشند، اقداممی هدف« مورد یحوزه یپایه »دانش

 .گرددمی احصاء آن قناظرم بحران

همانحور که چهارچوب نظری پژوهش بیان شد، اساس 

های نوین از منحق و دانش گیری تهدیدات و بحرانشکل

های سایبرنقی  نشأت پذیرفقه اس،. از سوی دیگر سیسق 

 بُعد  در  سایبرنقی   نگاه  حاصل  امروزی،  کنقرل  –فرماندهی  

 که  اس،  محرز  همچنین.  اس،  هوشمند  هایپدیده  مدیری،

 سایبرنقی  هایتکنولوژی  و دانش رگذاریاث و گسقردگی

 اکثر در تحول موجب و بوده چشمگیر هاعرصه تمامی در

باً در تیری رو این از اس،، شده عملی و نظری هایزمینه 

توان با اتکا به منحق سایبرنقی  و ها میتمامی حوزه

 ایجاد را نظر مد تغییرات کنقرل، –های فرماندهی سیسق  

 .نمود

حال اگر تغییرات مد نظر منفی بوده و در راسقای 

تواند مبنای طراحی تهدیدات و آفرینی باشد، میبحران 

ن نسب، هماها گردد. بههای نوین علیه تمامی حوزهبحران 

ی مثب، موجبات پیشرف، و ارتیاء در تواند از جنبهکه می

 های گوناگون را فراه  آورد.حوزه 
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شهر از سازی ساکنان ی  کلانبرای مثال اگر هدف، محروم

های سابق اقدام جای آنکه همانند روشمنابع آبی باشد، به

صورت فیزیکی از طریق نیروهای سازی آب شود یا بهبه آلوده

امی، منابع تأمین آب شهری تصرف یا منهدم گردد؛ با نظ

 یوظیفه که کنقرل –های فرماندهی ا لال در سیسق  

 دارند عهده بر را شهری آب تأمین هایزیرسا ، مدیری،

 گردد.هدف مذکور حاصل می

توان برای مسدودسازی یه معبر شهری به همین طریق می

آن از طریق  جای تخریب یا مسدود سازی فیزیکیمه ، به

 ترافیکی  کنقرل  –های فرماندهی  اطلاعات ترافیکی، سیسق 

 جایبه که کرد تنظی  ایگونهبه را راهنما هایچراغ شامل

 .شود آن  وردگیگره موجب ترافی  هدای،

جای توان برای تسلط بر ی  کشور، بهبه همین نسب، می

تهدید و بحران فیزیکی، نظامی، تحری  اققصادی و ... جریان 

ای مدیری، نمود که آحاد گونهاطلاعات را در کشور هدف به

کننده افراد در موضوعات مخقلف، آنگونه که مد نظر کنقرل

د داد که از اس، فکر کنند. در نقیجه اقدامی را انجام  واهن

ابقدا محلوب عامل بحران بوده اس،. در این مثال،  ود 

شوند و های هوشمند شنا قه میعنوان پدیدهها بهانسان

 وجود آن در ا لال قصد که کنقرلی –سیسق  فرماندهی 

 مشخ   رو  این  از.  اس،  افراد  تحلیلی  و  پردازشی  نظام  دارد،

 صرفاً کنقرل، – فرماندهی هایسیسق  از منظور شودمی

 کنقرل  را  هازیرسا ،   که  هوشمندی  و  دیجیقال  هایماشین

زنده نیز از  هایسلول حقی نگاه این در. نیس، کنندمی

 یهسقه) کنقرل –طریق ا لال در سیسق  فرماندهی 

 دسقور صدور با شودمی باعث که دارند فریب امکان( سلول

. بسیاری کشاند نابودی و  مخاطره به را سلول حیات اشقباه،

ی های بیولوژی  که در دسقهاز تهدیدات و بحران 

گیرند، بر مبانی های نوظهور و نوپدید زیسقی جای میبحران 

 اندشده  اجرا  و  طراحی  کنقرل  –ا لال در سیسق  فرماندهی  

 از آن جمله هسقند.  19و بیو رزونانس18که مخدرهای صوتی

از آن اس، که منحق طراحی   های فوق حاکیتمامی نمونه

تهدید و بحران تغییر نموده و چهارچوبی نوین را رق  زده 

های نوین، ابقناء بر آن دارند و آن که تهدیدات و بحران 

 
18 Digital Drugs 

 کنقرل« وهای فرماندهی چهارچوب »ا لال در سیسق 

 .اس،

های پژوهش باید  حال بر این اساس در پاسخ به پرسش

  و مبنا کنقرل، –فرماندهی های اذعان داشر، اولاً سریسرق 

 نوین هایبحران و تهدیدات  اجرای و طراحی اصررلی یپایه

این مه  موجرب  از غفلر، هرگونره لرذا دهنرد،می شرررکرل را

هرای نوین غرافلگیری راهبردی در برابر تهردیردات و بحران

اسررر،. ثرانیراً تهردیردات مبقنی بر این چهرارچوب نوین، از 

دق،، اثرگذاری، امکان کنقرل و بازدارندگی بیشقری نسب، 

های سرابق بر وردارند که آمادگی  به نوع تهدیدات و بحران

ید. ثالثاً نیاز اسررر، برای نماتر میو میابله با آنها را پیچیده

هرای نوین، مبرانی  حفظ کیفیر، و کرارآمردی در برابر بحران

نظری و عملی دانش مدیری، بحران، منحبق و در تناسررب 

 مورد کنقرل –با منحق سرایبرنقی  و سریسرق  فرماندهی 

 بهقرین به بقواند تا گیرد  قرار ارتیاء و رسرانی بروز بازنگری،

را تبیین، تدوین و تنظی    بحران مدیری، گام چهار شرررکل

 نماید.
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