
پشت پرده سازمان اطلاعاتي – نظامي «وايبر»
* مقدمه

با تحقق عصر ارتباطات در جهان٬ بسياری از مسائل دست خوش تغيير شد. از جمله مواردی که متحول شد٬ شيوه و بستر ارتباط ميان افراد بود. در این مرحله٬ بيشترِ ارتباطات از

حالت حضوری و فيزیکی به صورت سایبری تبدیل شدند و این امکان نيز از طریق ابزارهای سایبرنتيک مثل موبایل٬ تلفن٬ پيامک و … فراهم شد. اما از سال ۲۰۰۴ با راه اندازی اولين

شبکه اجتماعی مهم در جهان یعنی فيسبوک[۱]٬ این ارتباطات شکل جدیدی به خود گرفتند. تقریبا از سال ۲۰۱۰ با ورود اولين نسل پيام رسان های فوری موبایلی٬ همان سطح

سایبر فضای  اصلی  کاربران  از  یکی  ایرانيان  شد.  لحظه ای تر  بسيار  و  آميخته تر  پيچيده تر٬  پرشتاب تر٬  نرم افزارها  این  با  داشت٬  وجود  اجتماعی  شبکه های  در  قبلا  که  ارتباطی 

هستند٬ خصوصا در رده سنی ۱۲ الی ۳۰ سال که بيشترین استفاده از تکنولوژی سایبری را دارند.

یک عنوان  به  فقط  و  نمی شود  شناخته  متأسفانه  اما  است؛  دارا  پرده  پس  در  امنيتی  نظامی٬  اطلاعاتی٬  بن مایه  یک  سایبر٬  زمينه  در  غربی  تکنولوژی  هر  که  اینجاست  مسئله 

تکنولوژی ارتباطی به بقيه کشورها از جمله ایران وارد می گردد. در داخل نيز نسبت به آن نه توجيه امنيتی صورت می گيرد نه خطرات اطلاعاتی آن به کاربران اخطار داده می شود.

آن درگير  جامعه  که  می شوند  بيدار  زمانی  مربوطه  مسئولين  لذا  نمی گردد.  تهيه  آن  برای  نيز  لازم  فرهنگی  پيوست  دیگر  طرف  از  و  نمی شود  آگاه  آن  به  نسبت  جامعه  نتيجه  در 

تکنولوژی جدید شده و خطراتش به جای اینکه از پيش شناخته شود٬ کاملا عينی و آشکار گشته و ابتلا جامعه به آن مشاهده می شود. از مواردی که متأسفانه اینگونه شناخته

شد٬ پيام رسان های فوری بود. شهرت این نرم افزارها در ایران از طریق وی چت[۲] حاصل شد. در حال حاضر رایج ترین این پيام رسان ها در ایران وایبر[۳] است.
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* نقش توان فنّی در اشراف اطلاعاتی سازمان های سایبری

لازم است پيش از شفاف سازی سازمان امنيتی وایبر٬ مبحثی کلان پيرامون ویژگی های فنی و مخابراتی شبکه های پيام رسان فوری ارائه شود.

امروزه بيشتر افراد در ایران از تلفن همراه استفاده می کنند و توسط آن حدأقل برای برقراری تماس و ارسال پيام متنی بهره می برند. آنچه مهم است اینست که وقتی از یک مبدأ

به مقصدی خاص ميان دو کاربر پيامی ارسال شود٬ توان پوشش آنتن و وجود زیرساخت های مخابراتی که بتوانند این ارتباط را وصل کنند و پشتيبانی نمایند بسيار مهم است؛ چرا

که اگر این زیرساخت ها نباشند٬ این ارتباط برقرار نخواهد شد.

حجم آن٬  بر  علاوه  است.  آن  سخت افزاری  تاسيسات  هزینه  تومان  ميلياردها  که  است  مشخص  گيرد؛  قرار  نظر  مد  ایران  در  همراه  تلفن  اپراتورهای  از  یکی  اگر  مثال  بعنوان 

باید که  دیگر  موارد  بسياری  در  چه  و  اپراتور  آن  مشترکين  امور  پشتيبانی  دفاتر  در  چه  فنی٬  متخصص  بعنوان  چه  دارد؛  وجود  اپراتور  نظر  زیر  کشور  سراسر  در  پرسنل  گسترده ای 

همکاری هایی درون سازمان صورا پذیرد تا نهایتا ارتباط برای کاربران آن اپراتور در سراسر کشور مقدور و ميسر شود. زمانی که از شهر الف به شهر ب تماسی از طریق خطوط

موبایلی برقرار می شود٬ با فرض اینکه هر دو کاربر٬ از یک اپراتور استفاده می کنند٬ به محض اینکه شماره فرد مقصد گرفته می شود٬ نزدیک ترین آنتن به کاربر٬ پيام ها و سيگنال ها

را دریافت می کند٬ به سرورها ارجاع داده می دهد و سرورها آن سيگنال را پردازش نموده و محل کاربر مقصد را  را می یابند.

حال اگر کاربر مقصد در موقعيت آنتن دهی باشد٬ ارتباط برقرار می شود. پس از اتصال تماس٬ این ارتباط پایدار می ماند تا زمانی که یکی از دو کاربر٬ آن را را قطع کند. یعنی بحث

پوشش سخت افزاری و زیرساخت های ارتباطات سایبری٬ رکن اصلی ایجاد ارتباط در فضای سایبر است و بدون آن  به هيچ عنوان برقراری ارتباط مقدور نيست.

نامطلوب کيفيت  از  که  هستند  مشترکانی  همواره  اما  ایران٬  در  همراه  تلفن  اپراتورهای  پرسنل  تعداد  افزایش  و  فنی  امکانات  گسترش  گرفته٬  صورت  هزینه های  تمامی  وجود  با 

برقراری ارتباط اپراتورها گله مند هستند.

* پشت پرده سازمان اطلاعاتی – نظامی «وایبر»

اکنون به نسبت توضيحات فنی ارائه شده٬ بيش از پيش توان فنی سازمان وایبر قابل درک است. کاربران وایبر می دانند که با این نرم افزار علاوه بر اینکه می توان تماس صوتی و

بعضا و  نبوده  آنها  شاهد  کشور  موبایلی  سيستم های  در  ما  هنوز  که  دارد  وحود  قابليت هایی  وایبر  در  یعنی  نمود؛  ارسال  هم  صوت  و  عکس  فيلم٬    می توان  کرد٬  برقرار  متنی 

اپراتورهای جدید قصد دارند این قبيل امکانات را به سرویس های خود اضافه نمایند.

شایان ذکر است در موارد مشابه نيز کيفيت وایبر بيش از اپراتورهای داخلی است. از سوی دیگر روشن است که وایبر یک شبکه جهانی است؛ یعنی از طریق آن می توان هر دو

نقطه دلخواه در جهان را به هم مرتبط نمود. نکته سوم که مهم ترین نکته محسوب می شود رایگان بودن کليه خدمات ارائه شده از سوی سازمان وایبر است.

پيش از این نرم افزارهایی مثل وی چت در کنار اینکه امکانات رایگان عرضه می نمودند؛ اما از تبليغات هم استفاده می کردند که توسط آن سازمان متولی با دریافت هزینه  تبليغات از

شرکت های سفارش دهنده٬ بخشی از هزینه ها را جبران می کرد اما در وایبر حتی این تبليغات هم وجود ندارد. نرم افزار وایبر تمامی خدماتش را به صورت رایگان ارائه می دهد.

سطح در  شبکه  پوشش  برقراری  برای  که  داخلی  همراه  تلفن  اپراتورهای  با  مقایسه  که «در  شود  بيان  پرسش  این  است  کافی  تنها  وایبر  پشت پرده  نظامی  ارتباطات  فهم  برای 

http://nsainfo.ir/
http://fa.nsainfo.ir/wp-content/uploads/Infrastructure.jpg


سطح در  شبکه  پوشش  برقراری  برای  که  داخلی  همراه  تلفن  اپراتورهای  با  مقایسه  که «در  شود  بيان  پرسش  این  است  کافی  تنها  وایبر  پشت پرده  نظامی  ارتباطات  فهم  برای 

ملی٬ بودجه های بسيار سنگين و سرمایه بسيار بالایی را هزینه می کنند٬ چرا سازمان وایبر که در سطح جهانی هزینه های سنگينی متحمل می شود٬ هيچ هزینه ای بابت ارائه

خدمات از کاربرانش نمی خواهد؟»

نکته حائز اهميت این است که برای ایجاد و حفظ چنين کيفيتی جهت پوشش شبکه های وایبر در سطح جهان قطعا از بهترین٬ با کيفيت ترین و پيشرفته ترین سخت افزارها باید

استفاده کند. علاوه بر این٬ اپراتورهای انسانی که آن ها را کنترل می کنند و مسئول پایش سيستم ها هستند٬ هزینه های خود را دارند. این هزینه ها از چه راهی تامين می شود؟

متحمل را  سنگينی  هزینه  امر  این  تحقق  برای  و  است  ارتباط  برقراری  زمينه  در  خدماتش  تمام  که  وایبر  مانند  شرکتی  چرا  که  است  این  شود  داده  پاسخ  آن  به  باید  که  سوالی  و 

می شود٬ خدماتش را رایگان در اختيار همه قرار می دهد؟!

* بودجه وایبر از کجا تامين می شود؟

با توجه به پرسش فوق می توان دریافت که پشت پرده وایبر و دیگر شبکه های پيام رسان فوری٬ مقاصد اقتصادی وجود ندارد.

شرکت وایبر یک سازمان اطلاعاتی –  نظامی اسرائيلی است و فرمانده آن تلمن مارکو[۴]٬ عضو سابق ارتش اسرائيل است. بودجه وایبر از سوی سازمان نظامی «یگان ملی

اینتليجنس سيگنال اسرائيل» (ISNU[۵]) تامين می شود که به صورت اختصاری به «یگان ۸۲۰۰»[۶] معروف است و تمامی اطلاعاتی که توسط وایبر از کاربرانش در سطح جهان

که می شود  داده  تشکيل  ویژه ای  پرونده  کاربر  هر  برای  شود.  می  ذخيره  شرکت  این  اطلاعاتی  سرورهای  در  می کنند٬  دریافت  ایران  یعنی  اسرائيل  اصلی  دشمنان  خصوص  به 

منحصر به فرد است. یکی از شيوه های شناسایی٬ شماره انحصاری سيم کارت هر کاربر است که از طریق آن می تواند در وایبر ثبت نام کند و موارد دیگری وجود دارد که در حوزه

فنی بررسی می شود و از حوصله این بحث خارج است.

(http://fa.nsainfo.ir/wp-content/uploads/Talmon-Marco.png)

(http://fa.nsainfo.ir/wp-content/uploads/Unit-۸۲۰۰-۲۱.png) 

يگان ملي اينتليجنس سيگنال اسرائيل

در این سازمان شيوه های متعددی جهت شناسایی اشخاص وجود دارد و مشخص است که در هر لحظه٬ کدام کاربر در حال ارتباط است بدون آنکه با کاربر دیگری به اشتباه گرفته

شود. اطلاعات کلی کاربرها دسته بندی و مورد استفاده قرار می گيرد. حداقل بهره ای که وایبر از اطلاعات کاربران می برد این است که آنها را به سازمان های اطلاعاتی دیگر در

گرفت٬ کاربران  از  ارتباط  خدمات  ازای  در  می شد  که  سودی  به  نسبت  بالاتر  بسيار  هزینه هایی  مقابل  در  و  می فروشد  آمریکا  و  غربی  اروپای  خصوصا  اسرائيل  از  خارج  و  اسرائيل 

دریافت می کند.

 وایبر در سطوح بالاتر٬ موظف به شناسایی افرادی است تا برای اجرای پروژه های امنيتی٬  اطلاعاتی و نظامی دولت اسرائيل مورد استفاده قرار گيرند. از آنجا که اصلی ترین کشور

هدف برای عمليات های تروریستی اسرائيل٬ جمهوری اسلامی ایران است٬ لذا توجه بسيار زیادی به کليه ایرانيان عضو وایبر دارند تا توسط آنان اهداف مشخصی را دنبال نمایند.

به این ترتيب از قبل افراد را توسط وایبر شناسایی کرده و می دانند هر کاربر دارای چه روحيات٬ سليقه ها٬ خصوصيات٬ گرایش های سياسی و دینی٬ سطح و قدرت برقراری ارتباط

مقاصد برای  اجتماعی  شبکه  در  محدود٬  یا  است  گسترده  افراد  با  ارتباطی اش  دایره  دارد٬  عالی  تحصيلات  آیا  اینکه  مثل  خصوصی تر  اطلاعاتی  حتی  یا  است  شغلی  و  اجتماعی 

خاص آمده یا صرفا جهت سرگرمی عضویت یافته٬ محتاط است یا بی پروا و در نهایت اینکه آیا این شخص با وجود تمامی ویژگی هایی که با آن شناخته شده و در پرونده اش در

سازمان اسرائيلی وایبر ثبت شده است٬ برای پروژه ها و مقاصد خاص آن ها مناسب است یا خير؟ می توان او را تطميع کرد یا باید از طریق تهدید به انجام کاری وادارش کرد؟

وایبر ها  آن  شاخص ترین  که  می شود  حادث  فوری  پيام رسان  نرم افزارهای  بخش  در  سایبر  فضای  طریق  از  حاضر  حال  در  ملی٬  امنيت  حوزه  در  تهدیدات  سنگين ترین  جهت٬  این  از 

است. البته این موارد درباره دیگر نرم افزارهای پيام رسان فوری موبایلی هم صادق است. به عنوان مثال در نرم افزار تانگو پيش از این امکانی وجود داشت که شخص می توانست

فارغ از اینکه خودش در کجای جهان قرار دارد در کشور هدف٬ شهری خاص و سپس خيابان خاصی را انتخاب کند و در آن خيابان به شعاع سه کيلومتر درخواست نماید تا هر کاربر

تانگو را شناسایی نماید و برای برقراری ارتباط٬ به شخصی که در حال جست وجو است معرفی بشود.

شاید به ظاهر این یک امکان فوق العاده است و بسياری از افراد را به تانگو جذب کرد؛ اما تنها یک لحظه باید در نظر داشت که مهيا ساختن چنين امکانی  از حيث ابزارهای فنی و

مهم تر از آن مجوزهای دسترسی در کشورهای مختلف٬ چه سطوح بالایی از امنيت را نياز دارد؟ این امکان فقط از طریق استفاده از ماهواره های نظامی امکان پذیر است که البته

نظامی نرم افزار  یک  هم  تانگو  ابزار  که  می کند  اثبات  راحتی  به  است  ميسر  نظامی  ماهواره های  با  فقط  امکانی  چنين  اینکه  واسطه  به  اما  است.  شده  برداشته  امکان  این  اخيرا 

می باشد.

اینستاگرام٬ نظير  مشاهيری  از  دارد٬  وجود  ایران  در  که  اصلی  نرم افزار  ۵۰ الی۶۰  دارد.  وجود  است٬  شده  شناخته  الان  تا  که  فوری  پيام رسان  نرم افزارهای  تمام  درباره  موارد   این 

وایبر٬ وی چت تا مواردی مانند تلگرام و هایک که کمتر معروف هستند.

* کلام آخر

کاربران این حق را دارند پيش از استفاده از این نرم افزارها٬ از خطرات امنيتی آن در حوزه فردی٬ حریم خانوادگی و حتی سطح امنيت ملی که با استفاده از این نرم افزارها برایشان

ایجاد می شود٬ آگاهی پيدا کنند و قطعا کمتر کسی است که از این موارد آگاهی یابد و باز هم این خطرات را نادیده بگيرد و به روال پيشين خودش ادامه بدهد٬ بی پروا و بی محابا

تمامی اطلاعاتش را از طریق این سيستم ها رد و بدل کند و خودش را در معرض افشا و شناخته شدن قرار بدهد.
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