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مبانی فناوری اطلاعات

(3)آینده شناسی فناوری اطلاعات

آینده شناسی آزمایشگاه پژوهشی فضای سایبر

محمّد علی شکوهیان راد: مدرّس

جلسه ی پانزدهم
1402/فروردین/27

ترم دوم

1402-1401
www.shokoohian.ir

http://www.shokoohian.ir/
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مبخش یک

جلسه ی پانزدهم در یک نگاه

ترم دوم

1402-1401



3مبانی فناوری اطلاعات

تهراناهدانشگسایبرفضایپژوهشیآزمایشگاهآینده نمایی-1

تهراناهدانشگسایبرفضایپژوهشیآزمایشگاهآینده نگاری-2

جلسهیپانزدهمدریکنگاه

 وهی ان  ر
ک

 
ذ علی ش  

حم
م

اد

www.shokoohian.ir
ترم دوم

1402-1401

http://www.shokoohian.ir/
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بخش دوم

اه تهرانآینده نمایی آزمایشگاه پژوهشی فضای سایبر دانشگ

ترم دوم

1402-1401
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آزمایشگاهپژوهشیفضایسایبر

 وهی ان  ر
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اد

www.shokoohian.ir

مبانی فناوری اطلاعات

ر آزمایشگگگگاه پژوهشگگگی فضگگگای سگگگایب
: بگگگگگه ا   گگگگگار)دانشگگگگگگاه تهگگگگگران 

CySpLab )یگگک آزمایشگگگاه پژوهشگگی
رسگگمی از زیرمومهعگگه های دانشگگگگاه 

ده ی دانشگکتهران است که وابس ه بگه 
. باشدمیمهندسی دانشکدگان فارابی 

ایگگگن آزمایشگگگگاه پژوهشگگگی از تمگگگامی
مطالگگگر مگگگرتبو بگگگا نگگگهزه ی دانگگگش 

ا به عنهان سایبرن یک که فضای سایبر ر 
بررسگگگی و زیسگگگت بهم جدیگگگد جهگگگانی 

.دتحلیل کند، نمایت علمی می کن

ترم دوم

1402-1401

http://www.shokoohian.ir/
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1450آیندهنمایینظمجهانیدرافق

 وهی ان  ر
ک

 
ذ علی ش  
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اد
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مبانی فناوری اطلاعات

بلندنده یآیدرجهانینظمآینده شناسیبه منظهرسایبرفضایپژوهشیآزمایشگاه
تنظیم.ش.ه1450افقدرجهانینظمآینده شناسیعنهانباپژوهشیکلاسه یمدت؛
دانشنهزه یدرفارسیزبانآینده شناسیسندمهم ترینبه عنهانکهنمهده

چاپبهمقالهوک ابصهرتبهآنازم عددیعلمیاسنادومی شهدشنا  هسایبرن یک
.استرسیده

ترم دوم

1402-1401

http://www.shokoohian.ir/
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1450آیندهنماییرئوسموضوعیسند

 وهی ان  ر
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ذ علی ش  

حم
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اد

www.shokoohian.ir

مبانی فناوری اطلاعات

:ش.ه1450افقدرجهانینظمآینده نماییمهضهعیرئهس

1450افقدرجهانینظممبنای❖
1450جهانینظمازجهانقدرت هایهدف❖
نرمقدرتنقشومبانی❖
کن رل–فرماندهیقدرتنقشومبانی❖
جنگنهینعرصه یفضا،❖
سیاسیمفاهیمتعریفباز❖
جنگنظریه یتغییر❖
ژئهپلی یکبه جایسایبهپلی یک❖
تمدن سازعن ررسانه،ارزش ساز؛عن رمح ها،❖
ناکمیتتثبیتواشاعهفضایسایبر،فضای❖

ترم دوم

1402-1401

http://www.shokoohian.ir/
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1450هدفقدرتهایجهانازنظمجهانی

 وهی ان  ر
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مبانی فناوری اطلاعات

تدقیق،؛1450افقدرسایبرن یکدانشبرمب نیجهانینظمازهدف لاصه،به طهر
.استجهانملت هایودولت هابرعملیاتیکن رلتهسعه یوتعمیق

اداره یهر؛کشیکنکهمتبهدس یابیبه جایملت،یککن رلبرایدیگربه عبارت
 تامی شهدگرف ها  یاردرمحیطیاطلاعات

 
.هدشکن رلملت هارف ارنهای ا

ترم دوم

1402-1401

http://www.shokoohian.ir/
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1450مبناینظمجهانیدرافق

 وهی ان  ر
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مبانی فناوری اطلاعات

بران ظاروبدمی یاسهقسایبرن یکنظمسمتبهرف ه رف هجهاننظمناضر،ع ردر
.باشدشدهانوامکاملبه صهرت1450سالتاروندایناستاین

.می شهدبدیلتجهانینظمتعیینوتعریفم دربهسایبرن یکدانشاساساینبر

ترم دوم

1402-1401

http://www.shokoohian.ir/
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تعریفدانشسایبرنتیک:یادآوری

 وهی ان  ر
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مبانی فناوری اطلاعات

.استآن یدریافاطلاعاتهدفمندسازیطریقازههشمندپدیده هایکن رلدانشسایبرن یک،

شامل)ههشمندپدیده ییکبهاگرکهاستاینسایبرن یکدانشدراصلیفرضواقعدر
آنبرنیمب نهایتدرشهد،دادهکانالیزهوهدفمندبه صهرتورودیاطلاعات(ماشینوانسان

.تاسبهدهکن رل کنندهنظرمداب داازکهمی رسداقدامیوت میم،باوربهاطلاعات

.شنا  ه می شهدفرمان شناسیسایبرن یک در زبان فارسی با عنهان 

پردازش تهسو
پدیده ی ههشمند

دریافت اطلاعات 
مدیریت شده

وتغییر باور، ت میم
رف ار پدیده ههشمند

ترم دوم

1402-1401

http://www.shokoohian.ir/
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کنترل-قدرتنرموقدرتفرماندهی
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مبانی فناوری اطلاعات

آنناصلاشدب«انسان»ههشمندپدیده یم داقاگرسایبرن یک،دانشتعریفاساسبر
«اشینم»ههشمندپدیده یازمنظهراگرواست«نرمقدرت»تهلیدکن رل کنندهبرایآن

.می یابددست«کن رل–فرماندهیقدرت»بهکن رل کنندهباشد،

ترم دوم

1402-1401

http://www.shokoohian.ir/
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مبانیونقشقدرتنرم

 وهی ان  ر
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مبانی فناوری اطلاعات

جهان بینیواوربایواد»انسانبهنسبتسایبرن یکدانشعملیاتی سازیوتهسعهازهدف
ی،نژادتفاوت هایازفارغملت ها،تمامیکهبه گهنه ایاستجهانسطحدر«یکپارچه

.بیندیشندیکسانبه صهرتبین المللیمسائل  هصدر...وزبانیدینی،جغرافیایی،

ترم دوم

1402-1401

http://www.shokoohian.ir/
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تفضایسایبر،فضایاشاعهوتثبیتحاکمی

 وهی ان  ر
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اد
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مبانی فناوری اطلاعات

ی است، لگاا آز آنوا که دانش سایبرن یک در پی ایواد باور جمعی و یکسان در جامعه ی جهان
اکمیگگت فضگگای اشگگاعه و تثبیگگت نفضگگای سگگایبر کگگه ابگگزار پیاده سگگازی ایگگن دانگگش اسگگت، 

.می باشد

ترم دوم

1402-1401

http://www.shokoohian.ir/
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کنترل–مبانیونقشقدرتفرماندهی

 وهی ان  ر
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اد
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مبانی فناوری اطلاعات

تمامیبهابیدس ی»ماشینبهنسبتسایبرن یکدانشعملیاتی سازیوتهسعهازهدف
کهنه ایبه گهاستجهانسطحدر«نساسزیرسا ت هایکن رل–فرماندهیسیس م های

 ...واق  ادینقهقی،نظامی،اقدامبه جایملت،هرتسلیم سازیبرای
 
صرفا

.نمایندمخ لرا(GZ)تمدنینساسزیرسا ت های

ترم دوم

1402-1401

http://www.shokoohian.ir/
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فضا،عرصهینوینجنگ

 وهی ان  ر
ک
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اد

www.shokoohian.ir

مبانی فناوری اطلاعات

ه عنهانبسایبرودریازیرهها،دریا،زمین،محیوپنجنظامی،جنگ هایتاریخبررسیدر
جنگیومحازجدیدیبُعدکن رل،–فرماندهیجنگوقهعبانال.می شهدمشاهدهنبردگاه
اطرافایفضجدیدمحیواینونبهدهمطرحنبردگاهبه عنهانتاکنهنکهمی شهدمعرفی

:زیرااست،زمین
دارد؛تأکیدکن رل–فرماندهیسیس م هاینابهدییاا لالبرکن رل-فرماندهیجنگ-1
رافاطفضایدررا هدکن رل–فرماندهیسیس م هایجهان،نظامیقدرت هایاکثر-2

.باشندم هنمح ملتهدیداتازتانمهده اندمس قرزمین

وهیزاتتبهنملهنیازمندکن رل–فرماندهیسیس م هایعلیهاقدامروایناز
.استفضادرمس قرکن رل–فرماندهی

سایبرن یکیالک رونیکی،مهشکی،:روش

ترم دوم

1402-1401

http://www.shokoohian.ir/


16

تغییرنظریهیجنگ

 وهی ان  ر
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مبانی فناوری اطلاعات

 هایجنگتمامیکهمی کندپیرویمشخ یچهارچهبوقهاعدازجنگشکلع ر،هردر
.می شهنداجراوطرح ریزیچهارچهبآناب ناءبهع رآن

کهشدهرزمحواست«کن رل–فرماندهیسیس م هایدرا لال»جنگنهیننظریه یمبنای
وآتیجنگ هایمحلبه عنهانزمینبیرونیفضاییاف ناصالتبراب ناءبزرگتغییراین

.داردجنگطرح ریزیاصلیعلمبه عنهانسایبرن یکدانشمحهریت

اتکا،ضافبهنظامیجنگ هایمحلگس رشکهاستآنازناکیکارشناسانهبررسی های
اینارگیریبه کازجدیدیبروزوظههرواقعدروداش هنظامیعلهمدرسایبرن یکدانشبر

.استسختقدرتمنازعاتدردانش

ترم دوم

1402-1401

http://www.shokoohian.ir/
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سایبوپلیتیکبهجایژئوپلیتیک

 وهی ان  ر
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اد

www.shokoohian.ir

مبانی فناوری اطلاعات

زمینحهریتمباراسیاسیمسائلکهاستدانشی،زمینسیاستیاژئهپلی یکدانش
م زیس ی،هرویکردهایباقدرت هام قابلکنشقالردرقدرتشکل گیریبس ربه عنهان

.می کندمطالعهقلمرومندیوقلمروبرتأکیدباوجنگومنازعهتنش،هم آوری،

تعبدانیمکهمی شهدبارزترزمانیزمینسیاستدانشراهبردیجایگاهواهمیت
ّ
وقهعل

وبه منظهرزمانآنقدرت هایمیانمنازعه ی،دومواوّلجهانیجنگ
ّ
و«قلرزمین»برتسل

.ارددزمینسیاستدانشمنداننظریاتدرریشهکهبهده«نیاتیفضای»افزایش

وبرایتلاشبه جایسایبرن یکناکمیت
ّ
واشرافبه دنبال(Geo)محیوفیزیکبرتسل

و
ّ
تغییراین.دنمایاجرارا هدمطلهبکن رلب هاندتااستمحیواطلاعاتجریانبرتسل

فاصلهنیعیاجبارازدیگریبر هداراده یتحمیلتهانتاشدهباعثقدرتنگاهدرراهبردی
برن یک،سایبر قهاعداساسبرقدرتطرح ریزیزیرایابد؛تمایلذهنیاغهایبهوگرف ه

.آنهاجسمنهاستاثرگاارافراداع قاداتوباورتفکر،آگاهی،

ترم دوم

1402-1401

http://www.shokoohian.ir/
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بازتعریفسایرمفاهیمسیاسی
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اد
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مبانی فناوری اطلاعات

.کرد هاهدتغییرنیزسهمجهانواولجهانکشهرهایشنا تمبانیمثالبرای
 کهاستملت هایی–دولتازدس هآنشاملاولجهانکشهرهای

 
زارینرم افجنبه یازاول

 هدفرهنگونیجهان بیبامطابقبهمیسایبرن یکدانشتبیینبهمهفقراهبردیعلهمدر
 ثونیس ندکشهرهادیگرازسایبرن یکدانشیادگیرینیازمندوشده اند

 
جنبه یازانیا

را هدهمیبومس قلکن رل–فرماندهیسیس م هایتهانس ه اندفناوریوسخت افزاری
تمدنی هایزیرسا تاداره یجهتسیس م هااینگهنهوارداتمح اجونمایندتهلیدوطرانی

.نمی باشند هد
ازرن یکسایبدانشدرکهمی گیرددربرراملت هایی-دولت،سهمجهانکشهرهایبه تبع

کهتاهیهد بهمیدانشتهلیددروکردهتقلیدکشهرهادیگرنظریه پردازانواندیشمندان
ازوارداتیلکن ر –فرماندهیسیس م هایتهسوتمدنی اشزیرسا ت هایهمچنینونماید
.شهدمدیریتکشهرهادیگر

ترم دوم

1402-1401

http://www.shokoohian.ir/
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زمحتوا،عنصرارزشساز؛رسانه،عنصرتمدنسا

 وهی ان  ر
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اد
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مبانی فناوری اطلاعات

دو جریگان یک رسانه ی راهبردی که به صهرت هدفمند برای جریان سازی فعالیت دارد، میان
:فرادس ی و فرودس ی قرار دارد

جریان صادرهو جریان ناکمه 

جریان 
ناکمه

رسانه

جریان 
صادره

ترم دوم

1402-1401

http://www.shokoohian.ir/


20

بخش سهم

اه تهرانآینده نگاری آزمایشگاه پژوهشی فضای سایبر دانشگ

ترم دوم

1402-1401
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امر
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مبانی فناوری اطلاعات

عالی ترین سطح اطلاعات: امر

لِكَ 
ََٰ
مْرُ ذ

َ
هَ یُکَ أ

َّ
قِ الل یْکُمْ ۚ وَمَنْ یََ ّ

َ
هُ إِل

َ
نْزَل

َ
هِ أ

َّ
االل جْر 

َ
هُ أ

َ
ئَاتِهِ وَیُعْظِمْ ل رْ عَنْهُ سَیِّ

ّ
فِ

ز او و هر که از  دا ب رسد، گناهانش را ا. این فرمان  داست که بر شما نازل کرده است
.می زداید و او را پاداشی بزرگ می دهد

5سهره ی طلاق، آیه ی 

تبیین نظامات: امرکارکرد -

تضمین سعادت: امری ن یوه-

ترم دوم

1402-1401

http://www.shokoohian.ir/
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خلق
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امرتشکیل عالم بر اساس :  لق

دْ 
َ

ق
َ
نَاکُمْ وَل

ْ
ق

َ
ئِ َ ل

َ
مَلا

ْ
نَا لِل

ْ
ل

ُ
مَّ ق

ُ
رْنَاکُمْ ث مَّ صَهَّ

ُ
 ث

َ
 إِبْلِیسَ ل

َّ
سَوَدُوا إِل

َ
مْ یَکُنْ مِنَ کَةِ اسْوُدُوا لِدَِمَ ف

اجِدِینَ  السَّ

 گان را به و آن گاه که بدین صهرت کامل آراس یم، فرشبیافریدیمو همانا شما آدمیان را 
.نبهدسوده آدم مأمهر کردیم، همه سوده کردند جز شیطان که از جمله سوده کنندگان

11سهره ی اعراف، آیه ی 

شکل گیری نظامات:  لقکارکرد -

آفرینش:  لقی ن یوه-

ترم دوم

1402-1401

http://www.shokoohian.ir/
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جعل
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ایواد نالت میان مخلهقات: جعل

ة  
َ

ف
ْ
هَارَ ِ ل یْلَ  وَ النَّ

َّ
اِي  جَعَلَ  الل

َّ
وَ هُهَ ال

.و او همان کسی است که شر و روز را جانشین یکدیگر قرار داد

62سهره ی فرقان، آیه ی 

برهم کنش نظامات: جعلکارکرد -

نظام: جعلی ن یوه-

ترم دوم

1402-1401

http://www.shokoohian.ir/


24مبانی فناوری اطلاعات

جعلوق لامر،هماهنگومنسومرونداساسبرهانظامبرهم کنشتانظام هاتبییناز
.می شهدمحقق

نسبتشناسیامر،خلقوجعل

 وهی ان  ر
ک

 
ذ علی ش  

حم
م

اد

www.shokoohian.ir
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عالی ترین سطح اطلاعات: امر

امَتِ 
َ
مَاوَاتُ یَا مَنْ ق مْرِ بِ السَّ

َ
تِ أ رَّ

َ
رَضُ هِ، یَا مَنِ اسَْ ق

َ ْ
نِ بِ هنَ الْ

ْ
هِ إِذ

6جهشن کبیر، بند 

 فِی کُلِّ شَیْ 
َ

ا
َ

مْرُهُ ءٍ یَا مَنْ نَف
َ
حِقَ بِکُلِّ شَیْ أ

َ
مُهُ ءٍ یَا مَنْ ل

ْ
عِل
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هُمَّ 
ّ
لل

َ
ا
مَ .1

ُ
طانُكَ عَظ

ْ
سُل

مَکانُكَ عَلاوَ .2

مَکْرُكَ َ فِیَ وَ .3

هَرَ وَ .4
َ

مْرُكَ ظ
َ
ا

رَ وَ .5
َ
ل

َ
هْرُكَ غ

َ
ق

دْرَتُكَ جَرَتْ وَ .6
ُ
ق

فِرارُ یُمْکِنُ لوَ .7
ْ
نُکُهمَِ كَ مِنْ ال

ترم دوم
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